
การด าเนินงานทางธุรกิจในปัจจุบันนั้นต่างมุ่งเน้นแข่งขันในการ
พัฒนาระบบคอมพิวเตอร์เพื่อตอบสนองการท างานที่สะดวก รวดเร็ว 
ส่งผลให้แต่ละองค์กรจ าเป็นต้องสร้างระบบรักษาความปลอดภัยเพื่อ
ป้องกันการถูกบุกรุกของผู้ไม่หวังดี ซึ่งอาจส่งผลกระทบอย่างร้ายแรง
ให้กับองค์กร

บริษัท MFEC ร่วมมือกับกลุ่มผู้เชี่ยวชาญ วิจัย และ พัฒนามาตรฐาน
ความปลอดภัยในรูปแบบ Framework ชื่อว่า  “Hacker Surrender 
Solution (HSS)” ที่ช่วยสร้างความแข็งแกร่งให้กับระบบเครือข่ายของ
องค์กร เพื่อให้เกิดความปลอดภัยอย่างสมบูรณ์แบบ โดย HSS ใช้แนวคิด
ที่แตกต่างจากเดิมท าให้ระบบสามารถรองรับความเสี่ยงในอนาคตได้
อย่างต่อเนื่อง เพราะ Hacker มีการพัฒนาอยู่ตลอดเวลา ดังนั้น HSS จะ
ก้าวน าหน้ายิ่งกว่า

Complete external protection
HSS เป็นกระบวนการปองกันความเสี่ยงจากภายนอก
อยางสมบูรณ์แบบ 
Vender experience 

HSS ถูกพัฒนาจากผูใหบริการที่มีประสบการณมากวา 
10 ป 
New protect solution

HSS เป็นการคิดแนวใหม่ที่แตกต่างจากระบบเดิมๆ
Reduce business risk, time and cost 

HSS สร้างมาเพื่อลดความเสี่ยง เวลา และ คาใชจาย
Flexible for environment

HSS ถูกออกแบบมาใหสอดคลองกับทุกองคกร
Manageable & Maintainable

HSS เป็น Framework ที่บริหารจัดการไดงาย
Global knowledge

HSS รวบรวมขอมูลขาวสาร และความรู้ของกลุ่มนัก
คิดระดับโลก 
Proactive solution

HSS ถูกพัฒนาอย่างต่อเนื่อง เพื่อป้องกันการบุกรุกใน
อนาคต 
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Hacker Surrender Solution (HSS) คืออะไร
Hacker Surrender Solution (HSS) เกิดจากกลุ่มผู้เชี่ยวชาญได้ท าการเก็บรวบรวมข้อมูล และวิเคราะห์เส้นทาง

การบุกรุกจากภายนอก ซึ่งจากการศึกษาวิจัยนั้นท าให้ผู้เชี่ยวชาญสรุปว่าการบุกรุกนั้นเกิดขึ้นจาก 2 สาเหตุหลัก 
ได้แก่
• การติดตั้งอุปกรณ์รักษาความปลอดภัยท่ีไม่เพียงพอ
• การท างานที่ไม่สอดคล้องกันระหว่างอุปกรณ์รักษา
ความปลอดภัยท่ีได้ติดตั้งในระบบ 
สิ่งที่น่าสนใจคือเมื่อองค์กรติดตั้งอุปกรณ์รักษาความปลอดภัยแล้ว ท าไม

ระบบยังถูกบุกรุกได้อีก ซึ่งผู้ เชี่ยวชาญให้ความสนใจและมุ่งเน้นพัฒนา
กระบวนการเพื่อสร้างความปลอดภัยให้กับระบบเครือข่ายโดยยึดหลัก
แนวคิดที่ว่า “ท าอย่างไรให้สามารถสร้างระบบรักษาความปลอดภัยอย่าง
เพียงพอให้กับเครือข่าย”

ซึ่งผู้เชี่ยวชาญมุ่งเน้นไปที่การป้องกันการบุกรุกจากภายนอก (External Protection) ส่งผลให้เกิดกระบวนการ
ป้องกันแนวใหม่ โดยมุ่งเน้นการปรับแต่งให้อุปกรณ์รักษาความปลอดภัยให้ท างานได้อย่างสอดคล้อง และสร้าง
กระบวนการรักษาความปลอดภัยในระดับของการควบคุมพฤติกรรม ส่งผลให้เพิ่มประสิทธิภาพของการป้องกันผู้
บุกรุกได้สมบูรณ์ที่สุดในขณะนี้

ท าไมระบบการรักษาความปลอดภัยจากอุปกรณ์จึงไม่เพียงพอ

เนื่องจากระบบรักษาความปลอดภัยของระบบเครือข่ายในปัจจุบันมุ่งเน้นการติดตั้งอุปกรณ์เพื่อรักษาความ
ปลอดภัยเฉพาะด้าน

การท างานของแต่ละอุปกรณ์นั้นจะท างานเฉพาะเจาะจงตามหน้าที่ของตนเอง โดยยับยั้งพฤติกรรมที่ไม่ปกติ 
(“Abnormal” บนพื้นฐาน “Black lists”) เป็นล าดับชั้น ซึ่งไม่ครอบคลุมการบุกรุกในปัจจุบัน ท าให้เกิดช่องโหว่
หรือรอยร่ัวของการรักษาความปลอดภัย (Residual Risk) และผู้บุกรุกอาศัยรอยร่ัวหรือช่องโหว่เหล่านี้สร้าง
เส้นทางการบุกรุก “Hacking route path” เพื่อโจรกรรมข้อมูลหรือท าลายระบบ ซึ่งรอยร่ัวเหล่านี้แม้จะเป็นแค่เพียง
เล็กน้อย แต่ก็มากเพียงพอที่ผู้บุกรุกสามารถโจมตีระบบเครือข่ายขององค์กรได้
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กระบวนการท างานของ HSS
กระบวนการท างานของ Hacker Surrender Solution นั้นเป็นการสร้างกระบวนการรักษาความปลอดภัยใน

รูปแบบที่แตกต่างและน ามาประยุกต์ใช้กับระบบการป้องกันที่องค์กรมีอยู่เดิม โดยมีกระบวนการดังนี้
ปรับแต่งอุปกรณ์รักษาความปลอดภัยให้ท างานได้อย่างสอดคล้อง หากอุปกรณ์รักษาความปลอดภัยใด

ตรวจสอบพฤติกรรมที่อาจจะก่อให้เกิดความเสี่ยงจากการบุกรุก ให้ท างานร่วมกับอุปกรณ์ที่เกี่ยวข้องเพื่อ
ยับยั้งพฤติกรรมเหล่านั้นออกจากระบบ
สร้างกระบวนการรักษาความปลอดภัยในระดับของการควบคุมพฤติกรรมการท างานของ process โดย

อนุญาตให้พฤติกรรมที่ถูกต้อง (“White lists”) เท่านั้น จึงสามารถเข้าใช้งานเครือข่ายได้ 

ท าไม HSS ถึงเพียงพอต่อการรักษาความปลอดภัยของระบบ
การคงความปลอดภัยของระบบนั้นมีความส าคัญอยางมาก เนื่องจากเทคโนโลยีการบุกรุกถูกพัฒนาไปอย่าง

รวดเร็ว ซึ่งผู้เชี่ยวชาญค านึงถึงปัญหานี้ จึงออกแบบกลไก เฝาระวังการบุกรุกและการตอบสนองให้ทันท่วงที โดยมี
ทีมผู้เชี่ยวชาญเป็นผู้คอยดูแลระบบเครือข่ายให้กับองค์กร โดยติดตามวิธีการบุกรุก ช่องโหว่ใหม่ๆ และปรับปรุงการ
ท างานของอุปกรณ์ให้รู้เท่าทันผู้บุกรุกอยู่เสมอ

กระบวนการดังกล่าวได้ผ่านการวิจัย พัฒนา จากผู้เชี่ยวชาญที่มีประสบการณ์ด้านการรักษาความปลอดภัยระบบ
เครือข่าย เพื่อสร้างวิธีการป้องกันการบุกรุกในรูปแบบใหม่ๆ ทั้งที่เกิดขึ้นแล้ว และคาดว่าจะเกิดขึ้นในอนาคต ได้รับ
การสนับสนุนด้านข้อมูลจากเจ้าของผลิตภัณฑ์และงานวิจัยที่เชื่อถือได้ ท าใหระบบมีความปลอดภัยที่สามารถใช้งาน
ได้จริงและเปนปจจุบันเสมอ

หลักการท างานของ HSS นั้นไม่เพียงแต่ยึดหลักการป้องกันระบบ แต่เน้นให้การจัดการและการดูแลระบบท า
ได้โดยง่าย (Manageable & Maintainable) โดยสามารถบริหารจัดการระบบได้จากศูนย์กลาง (Centralize 
management) จึงท าให้สะดวกต่อผู้ใช้งาน และส่งผลให้ระบบปลอดภัยอย่างต่อเน่ือง
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HSS ตอบโจทย์การรักษาความปลอดภัยขององค์กรได้อย่างไร
Hacker Surrender Solution ได้ถูกคิดค้น วิจัย พัฒนา กระทั่งออกแบบมาเพื่อช่วยให้การรักษาความปลอดภัยของ
เครือข่ายในองค์กรสมบูรณ์ที่สุดโดยมีคุณสมบัติดังนี้
• ลดความเสี่ยงของการถูกบุกรุกระบบ กว่า 3600 ความเสี่ยงที่มีมาตั้งแต่ปี 1997
• ติดตั้งง่าย แม้ระบบเครือข่ายที่มีอยู่เดิมจะซับซ้อนเพียงใด
• ลดค่าใช้จ่าย เพราะด าเนินการเสร็จสิ้นภายใน 60 วัน
• ระบบเครือข่ายมีความปลอดภัยอย่างต่อเน่ือง ด้วยบุคคลากรที่มีความสามารถร่วมดูแลระบบ
• เน้นการพัฒนาและถ่ายทอดความรู้ให้กับองค์กร
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Head Office: 699  Modernform Tower 27th Floor, Srinakarin Rd., Suanluang, Bangkok, 10250

Tel: +66 (0) 2722-8393 Fax: +66 (0) 2722-8388

Development Center: 333 Lao Peng Nguan Tower 1, 21st Floor, Soi Choeipuang, Vibhavadi Rangsit Rd., Chompol, Bangkok 10900

Tel: +66 (0) 2278-9278 Fax: +66 (0) 2278-9279

http://www.mfec.co.th


