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นโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
เน่ืองจาก MFEC Public Company Limited (MFEC) ได้นําระบบสารสนเทศ มาใช้ในการ

ดําเนินงานและให้บริการ ผู้ใช้งานท้ังภายในและภายนอกองค์กร ดังน้ันเพ่ือให้การใช้สารสนเทศและระบบ
เทคโนโลยีสารสนเทศเป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความม่ันคงปลอดภัย และสามารถ
ดําเนินงานได้อย่างต่อเน่ือง รวมท้ังป้องกันปัญหาท่ีอาจจะเกิดข้ึนจากการใช้งานในลักษณะท่ีไม่
เหมาะสม หรือถูกคุกคามจากภัยต่าง ๆ ซ่ึงจะช่วยลดความเส่ียงท่ีอาจส่งผลกระทบต่อการดําเนินงาน 
ทรัพย์สิน และบุคลากร  

การรักษาความม่ันคงปลอดภัยด้านสารสนเทศ หมายถึง การรักษาความม่ันคงปลอดภัยในการใช้
งานสารสนเทศและระบบ เทคโนโลยีสารสนเทศของ MFEC ไม่เปิดเผยข้อมูลสารสนเทศ หรือระบบงาน
ต่อบุคคลท่ีไม่ได้รับสิทธ์ิ (Confidentiality) การรักษาไว้ซ่ึงความถูกต้องและความครบถ้วนของข้อมูล
สารสนเทศ (Integrity) และความสามารถในการเข้าถึงและการใช้งานได้ตามความต้องการของผู้ท่ี
ได้รับสิทธ์ิ (Availability)  

MFEC จึงกําหนดนโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศให้มีนโยบาย (Policy) 
แนวทางปฏิบัติ (Guideline) ข้อกําหนด (Standard) และข้ันตอนปฏิบัติ (Procedure) ในการรักษา
ความม่ันคงปลอดภัยด้านสารสนเทศ เป็นลายลักษณ์อักษร โดย สอดคล้องตามกฎหมาย มาตรฐาน
และแนวปฏิบัติสากล ของการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ   

ท้ังน้ี รายละเอียดและโครงสร้างเอกสารนโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
สามารถดูได้ในเอกสารแนบท้าย องค์ประกอบและโครงสร้างของนโยบายการรักษาความม่ันคง
ปลอดภัยด้านสารสนเทศ 

 
วัตถุประสงค์ความม่ันคงปลอดภัยสารสนเทศ  

1.  เพ่ือกําหนดและประกาศนโยบาย แนวทางปฏิบัติ ข้อกําหนด และข้ันตอนปฏิบัติ ให้ผู้บริหาร 
เจ้าหน้าท่ี ผู้ดูแลระบบ และบุคคลภายนอก ท่ีปฏิบัติงานให้กับ MFEC ตระหนักถึงความสําคัญ
ของการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ และปฏิบัติ ตามอย่างเหมาะสม  

2.  เพ่ือให้เกิดความเช่ือม่ันในความม่ันคงปลอดภัยด้านสารสนเทศของ MFEC ว่า สามารถเข้าถึง
ได้เฉพาะผู้ท่ีได้รับสิทธ์ิ (Confidentiality) มีความถูกต้องครบถ้วน (Integrity) และมีความ
พร้อมใช้งาน (Availability)  

3.  เพ่ือพัฒนากระบวนการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศดําเนินการอย่างเป็น
ระบบ และมีการพัฒนาปรับปรุงอย่างสม่ําเสมอ  

4.  เพ่ือปฏิบัติตามระเบียบ ข้อบังคับ สัญญา และกฎหมายท่ีเก่ียวข้องกับความม่ันคงปลอดภัย
เทคโนโลยีสารสนเทศ  

 
แนวทาง  

แนวปฏิบัติด้านความม่ันคงปลอดภัยของเทคโนโลยีสารสนเทศ (อ้างอิงเอกสาร MFEC-ISMS-
PO-002)  

1.   จัดทําการศึกษา พัฒนา และจัดทํารายละเอียดการดําเนินการบริบทองค์กร ความต้องการผู้มี
ส่วนได้ส่วนเสีย และการกําหนดขอบเขตการดําเนินการด้านความม่ันคงปลอดภัยสารสนเทศ
เพ่ือเป็นแนวทางในการดําเนินการ   

2.   จัดทํากรอบดําเนินการมาตรฐานด้านความม่ันคงปลอดภัยเพ่ือเป็นต้นแบบการดําเนินการท่ี
ชัดเจน  
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3.   กําหนดให้ผู้บริหารระดับสูงเข้ามีส่วนร่วม พร้อมจัดทํานโยบายด้านความม่ันคงปลอดภัย
สารสนเทศ และการกําหนดบทบาทหน้าท่ีความรับผิดชอบของบุคลากรท่ีเก่ียวข้องด้านความ
ม่ันคงปลอดภัยสารสนเทศให้ชัดเจน  

4.    กําหนดวัตถุประสงค์ด้านความม่ันคงปลอดภัยสารสนเทศ และพิจารณากับการประเมินความ
เส่ียง เพ่ือใช้จัดทําแผนด้านความม่ันคงปลอดภัยสารสนเทศประจําปี  

5.    กําหนดให้การสนับสนุนด้านทรัพยากร การพัฒนาความรู้ความสามารถ ความตระหนักของ
บุคลากรท่ีเก่ียวข้อง การส่ือสารตลอดกระบวนการ และการจัดทําเอกสารเพ่ือให้บรรลุต่อ
วัตถุประสงค์ของความม่ันคงปลอดภัยสารสนเทศ  

6.    ติดตามโครงการ กระบวนการด้านความม่ันคงปลอดภัยเพ่ือให้บรรลุต่อการดําเนินการตาม
แผนท่ีวางไว้  

7.   จัดทําการวัตประสิทธิภาพการดําเนินการด้านความม่ันคงปลอดภัยสารสนเทศในมิติต่าง ๆ 
ท้ังด้านนโยบาย ความเข้าใจของบุคลากร กระบวนการดําเนินการ กฎหมายท่ีเก่ียวข้อง และ
เทคโนโลยีสารสนเทศ  

8.   การติดตามการปฏิบัติจากหน่วยงานอิสระด้านความม่ันคงปลอดภัยสารสนเทศเพ่ือให้เกิด
ความโปร่งใส และมีประสิทธิภาพในการดําเนินการ  

9.   การจัดทํารายงานผลการดําเนินการเสนอให้กับผู้บริหารเพ่ือรับทราบ และตัดสินใจในการ
ดําเนินการเพ่ือปรับปรุงประสิทธิภาพ ประสิทธิผลการ ดําเนินการด้านความม่ันคงปลอดภัย
สารสนเทศ 
 

1. นโยบายย่อยการควบคุมการเข้าถึงสารสนเทศ (Access control) 
MFEC Public Company Limited (MFEC) มีการควบคุมการใช้งานและการเข้าถึงข้อมูลและ

ระบบสารสนเทศ เพ่ือ กําหนดมาตรการควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศโดยไม่ได้รับ
อนุญาต ป้องกันการบุกรุกท้ังด้านกายภาพ ผ่านระบบเครือข่าย และจากโปรแกรม ท่ีจะสร้างความ
เสียหายแก่ข้อมูลหรือทําให้ระบบหยุดชะงัก และสามารถตรวจสอบติดตามการพิสูจน์ตัวบุคคลท่ีใช้งาน 
ข้อมูลหรือระบบสารสนเทศขององค์การได้อย่างถูกต้องโดยยึดหลักดังน้ี  

1. การรักษาความลับ (Confidentiality) ให้บุคคลผู้มีสิทธ์ิเท่าน้ัน เข้าถึงข้อมูลได้ และมีการ
ควบคุมการเข้าถึงโดยข้อมูลท่ีเป็นความลับ จะได้ไม่ถูกเปิดเผยกับผู้ไม่มีสิทธ์ิ  

2. ความถูกต้องครบถ้วน (Integrity) ให้มีการรักษาความถูกต้องครบถ้วนของข้อมูล และ
ควบคุมความผิดพลาด ไม่ให้ข้อมูลถูกแก้ไข ลบท้ัง เปล่ียนแปลงโดยผู้ไม่มีสิทธ์ิ  

3. ความสามารถในการเข้าถึงและใช้งานได้ (Availability) ให้ผู้มีสิทธ์ิใช้ข้อมูลเท่าน้ันสามารถท่ีจะ
เข้าถึงข้อมูลได้ตามเวลาท่ีตกลงไว้ ผู้รับผิดชอบต้องควบคุมไม่ให้ระบบหยุดชะงัก มี
สมรรถภาพในการทํางานต่อเน่ือง และมีการป้องกันไม่ให้มีส่ิงใดทําให้ระบบหยุดทํางาน  

 
วัตถุประสงค์ของการควบคุมการเข้าถึงสารสนเทศ  

1. เพ่ือกําหนดแนวทางปฏิบัติ ข้อกําหนด และข้ันตอนปฏิบัติ ให้ผู้บริหาร เจ้าหน้าท่ี ผู้ดูแลระบบ 
และบุคคลภายนอก ท่ีปฏิบัติงานให้กับ MFEC ตระหนักถึงความสําคัญของการใช้งานและการ
เข้าถึงข้อมูลและระบบสารสนเทศ  

2. เพ่ือให้เกิดความเช่ือม่ันในความม่ันคงปลอดภัยด้านสารสนเทศของ MFEC ว่า สามารถเข้าถึง
ได้เฉพาะผู้มีสิทธ์ิ (Confidentiality) มีความครบถ้วนสมบูรณ์ (Integrity) และมีความพร้อม
ใช้งาน (Availability)  

3. เพ่ือให้สามารถตรวจสอบย้อนหลังการเข้าถึงระบบสารสนเทศต่าง ๆ ของผู้ใช้งานได้  
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แนวทาง  
1. จัดให้มีแนวทางปฏิบัติ และข้ันตอนปฏิบัติด้านการใช้งานและการเข้าถึงข้อมูลและระบบ

สารสนเทศ เป็นลายลักษณ์อักษร โดยสอดคล้องตามกฎหมาย หลักการ มาตรฐานสากล ของ
การรักษาความม่ันคงปลอดภัยสารสนเทศ  

2. จัดให้มีข้อมูลสารสนเทศ ระบบเทคโนโลยีสารสนเทศ อุปกรณ์เทคโนโลยีสารสนเทศ สถานท่ีและ
ส่ิงแวดล้อมท่ีเก่ียวข้องกับ สารสนเทศ การพัฒนาและบํารุงรักษาระบบสารสนเทศ และส่ิงใด 
ๆ ท่ีเก่ียวข้องกับสารสนเทศ มีการรักษาความม่ันคงปลอดภัยอย่าง เหมาะสมและเพียงพอ 
และมีการกําหนดการควบคุมการใช้งานและการเข้าถึงท่ีอย่างชัดเจนตามหลักการของความ
ต้องการในการ ใช้งานท่ีเหมาะสมและม่ันคงปลอดภัย  

3. จัดให้มีแนวทางปฏิบัติในการพัฒนาการซอฟต์แวร์ ท่ีต้องควบคุมการเข้าถึงและสิทธ์ิในการใช้
ข้อมูลในระบบ ไปจนกระท้ังการควบคุมการเข้าถึงด้วยระบบปฏิบัติการ ซ่ึงรวมถึงการใช้ข้อมูล
ในส่วนต่าง ๆ ภายในคอมพิวเตอร์ของผู้ใช้งาน  

4. จัดให้มีแนวทางปฏิบัติในการควบคุมการเข้าถึงเคร่ืองคอมพิวเตอร์ และอุปกรณ์สารสนเทศ  
5. จัดให้มีแนวทางปฏิบัติในการการควบคุมการเข้าถึงห้องเคร่ืองแม่ข่าย หรือศูนย์ข้อมูลบน

อินเทอร์เน็ต รวมท้ังอุปกรณ์สารสนเทศให้ เข้าได้เฉพาะผู้มีสิทธ์ิเท่าน้ัน  
6. จัดให้ผู้ใช้งานได้รับความรู้เร่ืองนโยบาย ข้อกําหนด แนวทางปฏิบัติ ระเบียบ และข้ันตอนปฏิบัติ

เก่ียวกับการใช้งานข้อมูลและระบบ สารสนเทศ โดยผู้ใช้งานต้องยึดถือและปฏิบัติตามอย่าง
เคร่งครัด  

 
ขอบเขตของนโยบายย่อยการควบคุมการเข้าถึงสารสนเทศ  

ขอบเขตของนโยบายย่อยการควบคุมการเข้าถึงสารสนเทศ หมายถึง การเข้าถึงสารสนเทศ ระบบ
สารสนเทศ ระบบเทคโนโลยี สารสนเทศ ห้องเคร่ืองแม่ข่าย ระบบเครือข่าย อุปกรณ์เทคโนโลยี
สารสนเทศ โดยสารสนเทศหมายรวมถึงสารสนเทศท่ีอยู่ในรูปแบบของ อิเล็กทรอนิกส์และไม่ใช่
อิเล็กทรอนิกส์ 
 
2. นโยบายย่อยการแบ่งชั้นความลับ (Data Classification)  

MFEC Public Company Limited (MFEC) มีการแบ่งช้ันความล้บ เพ่ือให้ผู้ใช้ข้อมูลสารสนเทศ 
และเจ้าของข้อมุลสารสนเทศตระหนักต่อวิธีปฏิบัติท่ีเหมาะสมถูกต้อง และช่วยให้ข้อมูลสารสนเทศ
ดําเนินการตามวิธีการบริหารจัดการข้อมูลสารสนเทศท่ีเหมาะสมตามหลัก การรักษาความลับ 
(Confidentiality) ความถูกต้องครบถ้วน (Integrity) ความสามารถในการเข้าถึงและใช้งานได้ 
(Availability)   
 
วัตถุประสงค์ของการควบคุมการเข้าถึงสารสนเทศ  

1. เพ่ือกําหนดแนวทางปฏิบัติ ข้อกําหนด และข้ันตอนปฏิบัติ ให้ผู้บริหาร เจ้าหน้าท่ี ผู้ดูแลระบบ 
และบุคคลภายนอก ท่ีปฏิบัติงานให้กับ MFEC ตระหนักถึงความสําคัญของการดูแล และ
บํารุงรักษาข้อมูลสารสนเทศ ต้ังแต่สร้าง ใช้งาน ถึงการเลิกใช้งาน  

2. เพ่ือให้เกิดความเช่ือม่ันในความม่ันคงปลอดภัยด้านสารสนเทศของ MFEC ว่า สามารถเข้าถึง
ได้เฉพาะผู้มีสิทธ์ิ (Confidentiality) มี ความครบถ้วนสมบูรณ์ (Integrity) และมีความพร้อม
ใช้งาน (Availability)  

3. เพ่ือให้พนักงานมีความตระหนักต่อความปลอดภัยของข้อมูลสารสนเทศ  
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แนวทาง  
1. จัดให้มีแนวทางปฏิบัติ และข้ันตอนปฏิบัติด้านการใช้งานและการเข้าถึงข้อมูลและระบบ

สารสนเทศ เป็นลายลักษณ์อักษร โดยสอดคล้องตามกฎหมาย หลักการ มาตรฐานสากล ของ
การรักษาความม่ันคงปลอดภัยสารสนเทศ  

2. จัดให้ผู้ใช้งานได้รับความรู้เร่ืองนโยบาย ข้อกําหนด แนวทางปฏิบัติ ระเบียบ และข้ันตอนปฏิบัติ
เก่ียวกับการใช้งานข้อมูลและระบบ สารสนเทศ โดยผู้ใช้งานต้องยึดถือและปฏิบัติตามอย่าง
เคร่งครัด  

 
ขอบเขตของนโยบายย่อยการแบ่งช้ันความลับ  

ขอบเขตของนโยบายย่อยการแบ่งช้ันความลับ หมายถึงการกําหนดแนวทางปฏิบัติต่อชนิดของ
ข้อมูลสารสนเทศต้ังแต่เร่ิมจัดทําหรือได้มา การใช้งาน การสําเนา การกระจาย จนถึงการยกเลิกการใช้
หรือการทําลาย ครอบคลุมสารสนเทศท่ีอยู่ในรูปแบบของ อิเล็กทรอนิกส์และไม่ใช่อิเล็กทรอนิกส์ 

 
3. นโยบายย่อยด้านการดําเนินการอย่างปลอดภัย (Operation Security)  

MFEC Public Company Limited (MFEC) มีกําหนดนโยบายน้ีเพ่ือให้การดําเนินการประจํามี
ความเพียงพอ และดําเนินการได้อย่างถูกต้องเหมาะสม และปลอดภัยตามเกณฑ์มาตรฐานการรักษา
ความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) ความสามารถในการเข้าถึงและใช้
งานได้ (Availability)   

 
วัตถุประสงค์ของการดําเนินการอย่างปลอดภัย  

1. เพ่ือกําหนดแนวทางปฏิบัติ ข้อกําหนด และข้ันตอนปฏิบัติ ให้ผู้บริหาร เจ้าหน้าท่ี ผู้ดูแลระบบ และ
บุคคลภายนอก ท่ีปฏิบัติงานให้กับ MFEC ทราบถึงกิจกรรมท่ีจําเป็นในการดําเนินการกับข้อมูล
สารสนเทศ  

2. เพ่ือให้เกิดความเช่ือม่ันในความม่ันใจในการดําเนินการกับข้อมูลสารสนเทศ และระบบสารสนเทศ
ในเชิงการป้องกัน และการกู้คืนกรณีท่ีพบปัญหากับข้อมูลสารสนเทศ หรือระบบงานสารสนเทศ  

3. เพ่ือให้ผู้บริหารได้รับรายงานท่ีเหมาะสม เพียงพอต่อการดําเนินการด้านความม่ันคงปลอดภัย
สารสนเทศ  

 
แนวทาง  

1. จัดให้มีแนวทางปฏิบัติและข้ันตอนปฏิบัติด้านการใช้งานและการเข้าถึงข้อมูลและระบบสารสนเทศ 
เป็นลายลักษณ์อักษร โดยสอดคล้องตามกฎหมาย หลักการ มาตรฐานสากล ของการรักษา
ความม่ันคงปลอดภัยสารสนเทศ  

2. จัดให้ผู้ใช้งานได้รับความรู้เร่ืองนโยบาย ข้อกําหนด แนวทางปฏิบัติ ระเบียบ และข้ันตอนปฏิบัติ
เก่ียวกับการใช้งานข้อมูลและระบบ สารสนเทศ โดยผู้ใช้งานต้องยึดถือและปฏิบัติตามอย่าง
เคร่งครัด  

 
ขอบเขตของนโยบายย่อยการดําเนินการอย่างปลอดภัย  

ขอบเขตของนโยบายย่อยการการดําเนินการอย่างปลอดภัย หมายถึงการกําหนดแนวทางปฏิบัติ
ต่อการดําเนินงานต่าง ๆ ท่ีจําเป็นเพ่ือสร้างความม่ันใจในการใช้งานข้อมูลสารสนเทศ และระบบ
เทคโนโลยีสารสนเทศ  
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4. นโยบายย่อยความปลอดภัยในการสื่อสาร (Communication Security)  
MFEC Public Company Limited (MFEC) มีกําหนดนโยบายน้ีเพ่ือให้เกิดความปลอดภัยใน

การส่ือสารท้ังภายใน แลภายนอกองค์กร ตามเกณฑ์มาตรฐานการรักษาความลับ (Confidentiality) 
ความถูกต้องครบถ้วน (Integrity) ความสามารถในการเข้าถึงและใช้งานได้ (Availability)   

 
วัตถุประสงค์ของความปลอดภัยในการส่ือสาร  

1. เพ่ือกําหนดแนวทางปฏิบัติ ข้อกําหนด และข้ันตอนปฏิบัติ ให้ผู้บริหาร เจ้าหน้าท่ี ผู้ดูแลระบบ และ
บุคคลภายนอก ท่ีปฏิบัติงานให้กับ MFEC ทราบถึงกิจกรรมท่ีจําเป็นในการดําเนินการกับการ
ส่ือสารสารสนเทศ  

2. เพ่ือให้เกิดความเช่ือม่ันในความม่ันใจในการดําเนินการกับการแลกเปล่ียนข้อมูลสารสนเทศในเชิง
การป้องกัน  

3. เพ่ือให้ผู้ใช้งานระบบสารสนเทศมีความม่ันใจในการติดต่อข้อมูลสารสนเทศภายในระบบส่ือสารท้ัง
ภายใน และภายนอกองค์กร  

 
แนวทาง  

1. จัดให้มีแนวทางปฏิบัติ และข้ันตอนปฏิบัติด้านการใช้งานและการเข้าถึงข้อมูลและระบบสารสนเทศ 
เป็นลายลักษณ์อักษร โดยสอดคล้องตามกฎหมาย หลักการ มาตรฐานสากล ของการรักษา
ความม่ันคงปลอดภัยสารสนเทศ  

2. จัดให้ผู้ใช้งานได้รับความรู้เร่ืองนโยบาย ข้อกําหนด แนวทางปฏิบัติ ระเบียบ และข้ันตอนปฏิบัติ
เก่ียวกับการใช้งานข้อมูลและระบบ สารสนเทศ โดยผู้ใช้งานต้องยึดถือและปฏิบัติตามอย่าง
เคร่งครัด  

 
ขอบเขตของนโยบายย่อยความปลอดภัยในการส่ือสาร  

ขอบเขตของนโยบายย่อยการความปลอดภัยในการส่ือสาร หมายถึงการกําหนดแนวทางปฏิบัติ
ต่อการดําเนินงานต่าง ๆ ท่ีจําเป็นเพ่ือสร้างความม่ันใจในการใช้งานข้อมูลสารสนเทศ และระบบ
เทคโนโลยีสารสนเทศ 
 
5. นโยบายย่อยด้านการบริหารความต่อเนื่องของระบบเทคโนโลยีสารสนเทศ  

เน่ืองจาก  MFEC Public Company Limited (MFEC) ได้กําหนดแนวทางการป้องกันและ
เตรียมความพร้อมในการ จัดการเม่ืออยู่ในภาวะวิกฤติ โดยต้องดําเนินการให้ MFEC ดําเนินภารกิจได้
อย่างต่อเน่ือง จึงได้กําหนดให้มีนโยบายย่อยด้านการบริหารความ ต่อเน่ืองของระบบเทคโนโลยี
สารสนเทศ เพ่ือการตอบสนองและบรรเทาผลกระทบต่อกระบวนการทํางานสําคัญท่ีมีการพ่ึงพาระบบ
เทคโนโลยี สารสนเทศให้สามารถทํางานได้อย่างต่อเน่ืองในระดับท่ีได้มีการตกลงกันไว้กับผู้มีส่วนได้
ส่วนเสีย  

 
วัตถุประสงค์ของการบริหารจัดการความต่อเน่ืองของระบบเทคโนโลยีสารสนเทศ  

1. เพ่ือให้มีการวิเคราะห์ วางแผน เตรียมการ ทบทวนและซักซ้อมกระบวนการต่าง ๆ ท่ีจําเป็น  
2. เพ่ือให้สามารถใช้งานระบบสารสนเทศได้อย่างต่อเน่ืองในระดับท่ีได้มีการตกลงกันไว้ในภาวะ

ฉุกเฉิน  
3. เพ่ือให้ผู้มีส่วนได้ส่วนเสียได้เกิดความเข้าใจร่วมกัน และทราบถึงบทบาทหน้าท่ีในการมีส่วนร่วม

เม่ือเกิดเหตุฉุกเฉิน หรืออุบัติการณ์  
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แนวทาง  
การบริหารความต่อเน่ืองของระบบเทคโนโลยีสารสนเทศ หมายถึง การจัดเตรียมกระบวนการหรือ

ระบบสํารอง เพ่ือให้สามารถใช้ งานทดแทนเม่ือระบบหลักเกิดการหยุดชะงักในภาวะฉุกเฉิน ในระดับท่ีได้
มีการตกลงกันไว้แล้ว ให้เป็นไปตามเง่ือนไขท่ีได้มีการพิจารณา ผลกระทบทางธุรกิจ (BIA : Business 
Impact Analysis) ช่วงเวลาการหยุดชะงักท่ียอมรับได้สูงสุด (MTPD : Maximum Tolerable 
Period of Disruption) ระยะเวลาเป้าหมายในการฟื้ นคืนสภาพ (RTO : Recovery Time 
Objective) เป้าหมายของการฟื้ นคืนสภาพ (RPO : Recovery Point Objective) และทําการฟื้ นฟู
ระบบหลักให้กลับคืนสู่สภาวะปกติให้ได้  

MFEC จึงกําหนดนโยบายย่อยด้านการบริหารความต่อเน่ืองของระบบเทคโนโลยีสารสนเทศ ให้มี
นโยบาย (Policy), แนวทางปฏิบัติ (Guideline), ข้อกําหนด (Standard), และข้ันตอนปฏิบัติ 
(Procedure) ของการบริหารความต่อเน่ืองของระบบเทคโนโลยีสารสนเทศ เป็น ลายลักษณ์อักษร 
โดยสอดคล้องตามกฎหมาย แนวปฏิบัติและมาตรฐานสากล ของการบริหารความต่อเน่ืองของระบบ
เทคโนโลยีสารสนเทศ ดังน้ี  

1. จัดให้มีคณะทํางานบริหารความต่อเน่ืองของระบบเทคโนโลยีสารสนเทศ ท่ีสอดคล้องตามแนว
ทางการบริหารความต่อเน่ืองในการ ดําเนินงานของ MFEC โดยมีการวางแผน การนําไป
ปฏิบัติ การฝึกซ้อม และการปรับปรุงแก้ไขอย่างต่อเน่ือง  

2. จัดให้มีการทํางานร่วมกับคณะกรรมการบริหารความเส่ียง และคณะอนุกรรมการควบคุมภายใน 
ท่ีมีหน้าท่ีกํากับดูแลการพัฒนา ระบบการบริหารความต่อเน่ืองในการดําเนินงานของ MFEC ใน
ภาพรวม  

3. จัดให้มีการทํางานร่วมกับส่วนงานท่ีมีหน้าท่ีรับผิดชอบด้านความม่ันคงปลอดภัย โดยประสาน
ความเช่ือมโยงกันของแต่ละขอบข่าย ท่ีพ่ึงพาระบบสารสนเทศ ในการจัดทําแผนป้องกัน / 
ระงับเหตุฉุกเฉิน รวมท้ังร่วมเป็นคณะทํางานในโครงสร้างศูนย์อํานวยการเหตุ ฉุกเฉิน และ
ภาวะวิกฤต  

4. จัดให้มีการพัฒนาระบบการบริหารความต่อเน่ืองของระบบเทคโนโลยีสารสนเทศ ตามขอบข่าย
ท่ีรับผิดชอบ โดยมีการวางแผน การ นําไปปฏิบัติ การฝึกซ้อม และปรับปรุงแก้ไขอย่าง
ต่อเน่ือง รวมท้ังจัดทําและกําหนดผู้รับผิดชอบในการจัดทําแผนเพ่ือปกป้องโครงสร้างพ้ืนฐาน
ท่ีสําคัญต่อการดําเนินงานของระบบเทคโนโลยีสารสนเทศ และรายงานผลการดําเนินงานต่อ
คณะ กรรมการบริหารความเส่ียงและควบคุมภายใน ทราบเป็นระยะ ๆ หรือเม่ือมีการ
เปล่ียนแปลงท่ีมีนัยสําคัญ  

5. จัดให้ผู้บริหาร/ผู้บังคับบัญชามีหน้าท่ีรับผิดชอบ ผลักดัน และสนับสนุนการดําเนินงานด้านต่าง 
ๆ ตามกระบวนการการบริหารความ ต่อเน่ืองของระบบเทคโนโลยีสารสนเทศ รวมท้ัง
เสริมสร้าง และพัฒนาความรู้ ความสามารถของบุคลากรท่ีเก่ียวข้องเพ่ือให้ม่ันใจว่า บุคลากร
สามารถปฏิบัติงานได้อย่างมีประสิทธิผล  

จัดให้ผู้บริหาร เจ้าหน้าท่ี บุคลากร ลูกจ้าง และผู้เก่ียวข้อง ได้รับความรู้และความตระหนักถึงการมีส่วน
ร่วมท่ีจะทําให้ การบริหาร ความต่อเน่ืองของระบบเทคโนโลยีสารสนเทศบรรลุวัตถุประสงค์ของการ
บริหารความต่อเน่ืองในการดําเนินงานของ MFEC  
 
ขอบเขตของนโยบายย่อยด้านการบริหารความต่อเน่ืองของระบบเทคโนโลยีสารสนเทศ  

ขอบเขตของกระบวนการ การให้บริการ สถานท่ีปฏิบัติงาน ความต้องการด้านความต่อเน่ืองของ
ระบบเทคโนโลยีสารสนเทศ ตลอดจนการให้บริการสารสนเทศ ท่ีใช้สนับสนุนกระบวนการท่ีสําคัญท่ีจะ
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ถูกรวมอยู่ในขอบเขตของนโยบายน้ี สามารถพิจารณาได้จากปัจจัย ท่ีมีความสําคัญ มีกระบวนการ
ทํางานท่ีมีการพ่ึงพาระบบสารสนเทศ  

- กระบวนการทํางานท่ีมีการพ่ึงพาระบบสารสนเทศ ท่ีสําคัญ ได้แก่ กระบวนงานใน ระบบ
บริหารโครงการ , ระบบบัญชี การเงิน เบิกจ่าย , ระบบจัดเก็บเอกสารและระบบสารบรรณ
อิเล็กทรอนิกส์ , เว็บไซต์หลักของสํานักงานฯ  

- ระดับความสําคัญของการกู้คืนระบบเทคโนโลยีสารสนเทศ  
- ช่วงเวลาการหยุดชะงักท่ียอมรับได้สูงสุด (MTPD) และระยะเวลาเป้าหมายในการฟื้ นคืน

สภาพ (RTO)  
- ข้อกําหนดเก่ียวกับระยะเวลาในข้ันตอนการทําสัญญา, การเบิกจ่ายทางการเงินและบัญชี กับ

การทําโครงการต่าง ๆ  
- ข้อกําหนดของฝ่ายเทคโนโลยีสารสนเทศ ในด้านท่ีเป็นผู้ทําหน้าท่ีเป็นผู้ให้บริการสารสนเทศ

พ้ืนฐานให้กับสํานักงานฯ ได้แก่ การ เป็นผู้ให้บริการระบบสารสนเทศ คอมพิวเตอร์ และ
อุปกรณ์เครือข่าย  

- ความเส่ียงสําคัญในสถานท่ีปฏิบัติงานหลัก ซ่ึงอาจก่อให้เกิดผลกระทบต่อการให้บริการ
ระบบงานท่ีสําคัญ ได้แก่ ห้องปฏิบัติการ เคร่ืองแม่ข่ายและอุปกรณ์เครือข่ายในสํานักงานฯ  

- ความเส่ียงสําคัญในการพ่ึงพาการบริการด้านเทคโนโลยีจากผู้ให้บริการรายหน่ึงรายใด 
 
6. นโยบายย่อยการบริหารความเสี่ยงเรื่องความมั่นคงปลอดภัยด้านสารสนเทศ  

ความเส่ียงเกิดข้ึนได้จากหลายปัจจัย หลายรูปแบบ และการใช้เทคโนโลยีสารสนเทศเป็นเคร่ืองมือ
ในการดําเนินงานก็อาจก่อให้เกิด ความเส่ียงต่อองค์กร โดยความเส่ียงท่ีให้ความสําคัญ ได้แก่ ความ
เส่ียงเก่ียวกับการเข้าถึงข้อมูลและระบบคอมพิวเตอร์ (access risk) ความ เส่ียงด้านการบริหาร
จัดการระบบคอมพิวเตอร์ บุคลากรด้านคอมพิวเตอร์ ท่ีไม่เหมาะสมเพียงพอ (infrastructure risk) 
ซ่ึงความเส่ียง ดังกล่าว อาจก่อให้เกิดผลกระทบต่อองค์กรและภาคีได้ จึงต้องมีการประเมินความเส่ียง
อย่างสม่ําเสมอ เพ่ือให้เกิดการจัดการความเส่ียงอย่าง เหมาะสม ทําให้เกิดความม่ันคงของระบบ
สารสนเทศ อันเป็นหลักประกันว่า องค์กรจะมีระบบสารสนเทศให้ใช้งานได้อย่างต่อเน่ือง ไม่ หยุดชะงัก
และมีความม่ันคงปลอดภัย  
 
วัตถุประสงค์  

1. เพ่ือให้มีการตรวจสอบและประเมินความเส่ียงของระบบสารสนเทศหรือสถานการณ์ด้านความ
ม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิดได้  

2. เพ่ือพิจารณาแนวทางป้องกันและลดระดับความเส่ียงท่ีอาจจะเกิดข้ึนได้กับระบบสารสนเทศ  
3. เพ่ือเป็นแนวทางในการปฏิบัติหากเกิดความเส่ียงท่ีเป็นอัตรายต่อระบบสารสนเทศ  

 
4. เพ่ือรับรองว่าการจัดเก็บสารสนเทศขององค์กรเป็นไปตามนโยบายและกฎหมายด้านความ

ม่ันคงปลอดภัยและความลับส่วนบุคคล  
5. เพ่ือให้สอดคล้องกับแนวทางการบริหารความเส่ียงของ MFEC  

 
แนวทาง  

1. องค์กรต้องจัดให้มีการตรวจสอบและประเมินความเส่ียงด้านสารสนเทศท่ีอาจเกิดข้ึนกับระบบ
สารสนเทศ (information security audit and assessment) อย่างน้อยปีละ 1 คร้ัง  

1.1 มีการอนุมัติให้ดําเนินการประเมินความเส่ียงด้านสารสนเทศ  
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1.2 มีการตรวจสอบประเมินความเส่ียงและให้จัดทํารายงานพร้อมข้อเสนอแนะ  
1.3 ให้มีการตรวจสอบประเมินความเส่ียง โดยผู้ตรวจสอบภายในของ MFEC (Internal 

Auditor) หรือโดยผู้ตรวจสอบอิสระด้าน ความม่ันคงปลอดภัยจากภายนอก 
(External Auditor) อย่างน้อยปีละ 1 คร้ัง  

2. ในการตรวจสอบและประเมินความเส่ียงจะต้องดําเนินการโดยผู้ตรวจสอบภายในหน่วยงานของรัฐ 
(internal auditor) หรือโดยผู้ ตรวจสอบอิสระด้านความม่ันคงปลอดภัยจากภายนอก (external 
auditor) เพ่ือให้หน่วยงานของรัฐได้ทราบถึงระดับความเส่ียง และระดับความม่ันคงปลอดภัย
สารสนเทศของหน่วยงาน  

2.1 กําหนดให้มีการดําเนินการทบทวนปรับปรุงนโยบายระบบการรักษาความม่ันคงปลอดภัย
ของระบบเทคโนโลยีสารสนเทศ รวมถึงการปฏิบัติงาน ข้ันตอน และกระบวนการท่ี
เก่ียวข้องด้านความปลอดภัยสารสนเทศ ว่าสอดคล้องกับนโยบายหรือไม่  

3. อย่างน้อยปีละ 1 คร้ัง ให้ผู้จัดการกองทุนทราบพร้อมเสนอแนะแนวทางปรับปรุงแก้ไขในกรณีท่ี.          
พบว่าระบบการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศมีจุดบกพร่อง  

3.1 ในระบบสารสนเทศโดยเฉพาะระบบท่ีสําคัญและมีความเส่ียงสูง ต้องมีการทดสอบความ
ปลอดภัยของระบบสารสนเทศอย่าง สม่ําเสมอ เช่น การทดสอบการเจาะระบบ เป็นต้น 
เพ่ือตรวจสอบถึงจุดเปราะบางของระบบและประสิทธิผลของการควบคุม ด้านความม่ันคง
ปลอดภัย  

3.2 ควรมีเคร่ืองมือท่ีใช้ในการตรวจสอบระบบคอมพิวเตอร์ท้ังหมด ซ่ึงรวมถึงซอฟต์แวร์ 
ระบบงานและเอกสารท่ีจําเป็นสําหรับ งานตรวจสอบระบบคอมพิวเตอร์ ต้องได้รับการ
ปกป้องจากการลักลอบใช้งานหรือใช้ในทางท่ีผิดวัตถุประสงค์ และการควบคุม จํากัดการ
เข้าใช้งานให้เฉพาะแผนกท่ีเก่ียวข้องกับการตรวจสอบเท่าน้ัน  

4. กําหนดให้มีการประเมินความเส่ียงจากการเข้าถึงสารสนเทศ หรืออุปกรณ์ท่ีใช้ประมวลผลสารสนเทศ
จากบุคคลหรือหน่วยงานภายนอก  

5. มีมาตรการสําหรับการตรวจประเมินระบบสารสนเทศ ดังน้ี  
5.1 มีการกําหนดข้อตกลงร่วมกันระหว่างผู้ตรวจสอบกับผู้ดูแลระบบและ/หรือเจ้าของระบบ  
5.2 มีการทําสําเนาข้อมูลเพ่ือให้ผู้ตรวจสอบสามารถตรวจสอบได้จากข้อมูลสําเนา และมีการ

ทําลายสําเนาท้ังทันทีท่ีการ ตรวจสอบเสร็จส้ิน หรือหากมิได้ทําลาย ต้องมีการจัดเก็บไว้
อย่างปลอดภัยและมีมาตรการป้องกันท่ีเหมาะสม  

5.3 มีการจํากัดสิทธ์ิให้ผู้ท่ีทําการตรวจสอบให้สามารถเข้าถึงข้อมูลได้โดยการอ่านเพียงอย่าง
เดียว  

5.4 มีการกําหนดวิธีการจัดเก็บหลักฐานการตรวจสอบข้อมูลท่ีปลอดภัย  
5.5 มีการกําหนดข้ันตอนการปฏิบัติและหน้าท่ีความรับผิดชอบของผู้ตรวจสอบอย่างชัดเจน  

6.บุคลากรท่ีทําหน้าท่ีเป็นผู้ตรวจสอบต้องมีการกําหนดให้เป็นอิสระแยกจากกิจกรรมหรือระบบ
เทคโนโลยีสารสนเทศท่ีจะดําเนินการ ตรวจสอบ  

7. ให้มีการแปลผลการประเมินความเส่ียงให้อยู่ในรูปแบบ risk map ตามแนวทางบริหารความเส่ียง
ของ MFEC 
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7. นโยบายย่อยการบริหารจัดการผู้ให้บริการ (Supplier Management)  
MFEC Public Company Limited (MFEC) มีกําหนดนโยบายน้ีเพ่ือให้เกิดความม่ันใจต่อการ

บริหารทรัพยากรท้ังจากผู้ให้บริการภายใน และภายนอกต้ังแต่การวิเคราะห์ความเส่ียง และการ
บริหารงานความเส่ียงกับผู้ให้บริการท่ีจะเกิดข้ึนต่อข้อมูลสารสนเทศ และระบบเทคโนโลยีสารสนเทศ  

 
วัตถุประสงค์ของการดําเนินการอย่างปลอดภัย  

1. เพ่ือกําหนดแนวทางปฏิบัติ ข้อกําหนด และข้ันตอนปฏิบัติ ให้ผู้บริหาร เจ้าหน้าท่ี ผู้ดูแลระบบ และ
บุคคลภายนอก ท่ีปฏิบัติงานให้กับ MFEC ทราบถึงกิจกรรมท่ีจําเป็นในการให้บริการจากผู้
ให้บริการท้ังภายใน และภายนอก  

2. เพ่ือให้เกิดความเช่ือม่ันในการดําเนินการสนับสนุน และแก้ไขปัญหาของระบบเทคโนโลยี
สารสนเทศจากผู้ให้บริการภายนอกท่ีเป็นผู้ขาย หรือผู้ผลิต  

3. เพ่ือให้เกิดความพร้อมในการดําเนินการลดความเส่ียงท่ีจะเกิดข้ึนจากผู้ให้บริการภายใน และ
ภายนอก  

 
แนวทาง  

1. ประเมินความเส่ียงท่ีเก่ียวข้องกับผู้ให้บริการภายใน และภายนอกท้ังหมดเพ่ือหามาตรการในการ
แก้ไขปัญหาความเส่ียง  

2. จัดให้มีแนวทางปฏิบัติ และข้ันตอนปฏิบัติการบริหารจัดการผู้ให้บริการ เป็นลายลักษณ์อักษร 
โดยสอดคล้องตามกฎหมาย หลักการ มาตรฐานสากล ของการรักษาความม่ันคงปลอดภัย
สารสนเทศ  

3. ให้ผู้เก่ียวข้องรับทราบถึงแนวทางปฏิบัติ และข้ันตอนปฏิบัติการบริหารจัดการผู้ให้บริการ และ
ดําเนินการได้อย่างถูกต้องเหมาะสม  

4. ดําเนินการตรวจสอบวิธีการปฏิบัติของผู้เก่ียวข้องเพ่ือให้เกิดความม่ันใจในการดําเนินการตาม
ทิศทางท่ีออกแบบไว้  

 
ขอบเขตของนโยบายย่อยการบริหารจัดการผู้ให้บริการ  

ขอบเขตของนโยบายย่อยการบริหารจัดการผู้ให้บริการ หมายถึงการบริหารจัดการผู้ให้บริการท้ัง
ภายใน และภายนอก ในรูปแบบของข้อตกลง และสัญญาท่ีลงนามจากตัวแทนของคู่สัญญาท้ังสอง
ฝ่าย 
 
8. นโยบายย่อยการบริหารจัดการการได้มาซึ่งระบบ และการพัฒนาระบบ (System 
acquisition and Development)  

MFEC Public Company Limited (MFEC) มีกําหนดนโยบายน้ีเพ่ือให้เกิดความม่ันใจต่อการ
ได้มาซ่ึงระบบ และการพัฒนาระบบให้มีความปลอดภัย และทํางานได้อย่างราบร่ืนเพ่ือไม่ส่งผลกระทบ
ต่อธุรกิจ  
 
วัตถุประสงค์ของการดําเนินการอย่างปลอดภัย  

1. เพ่ือกําหนดแนวทางปฏิบัติ ข้อกําหนด และข้ันตอนปฏิบัติ ให้ผู้บริหาร เจ้าหน้าท่ี ผู้ดูแลระบบ และ
บุคคลภายนอก ท่ีปฏิบัติงานให้กับ MFEC ทราบถึงกิจกรรมท่ีจําเป็นในการได้มาซ่ึงระบบ และ
การพัฒนาระบบ  
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2. เพ่ือให้เกิดความเช่ือม่ันต่อระบบงานท่ีได้มา หรือพัฒนาข้ึนว่าสามารถดําเนินการได้อย่างมี
ประสิทธิภาพ  

3. เพ่ือลดจํานวนของการร้องเรียนเหตุขัดข้องท่ีเกิดข้ึนในระบบงานท่ีไม่มีประสิทธิภาพ  
 
แนวทาง  

1. จัดให้มีแนวทางปฏิบัติ และข้ันตอนปฏิบัติการบริหารจัดการการได้มาซ่ึงระบบ และการพัฒนา
ระบบเป็นลายลักษณ์อักษร โดยสอดคล้องตามกฎหมาย หลักการ มาตรฐานสากล ของการ
รักษาความม่ันคงปลอดภัยสารสนเทศ  

2. ให้ผู้เก่ียวข้องรับทราบถึงแนวทางปฏิบัติ และข้ันตอนปฏิบัติการบริหารจัดการการได้มาซ่ึงระบบ 
และการพัฒนาระบบ  

3. ดําเนินการตามนโยบาย และแนวทางท่ีกําหนดเพ่ือสร้างความเช่ือม่ันในการรับมอบระบบได้อย่าง
มีประสิทธิภาพ  

 
ขอบเขตของนโยบายย่อยการบริหารจัดการการได้มาซ่ึงระบบ และการพัฒนาระบบ  

ขอบเขตของนโยบายย่อยการบริหารจัดการการได้มาซ่ึงระบบ และการพัฒนาระบบรองรับต่อการ
ดูแลระบบเทคโนโลยีสารสนเทศท่ีมีอยู่ในศูนย์คอมพิวเตอร์หลัก และศูนย์คอมพิวเตอร์สํารอง รวมถึง
กระบวนการท่ีเก่ียวข้องกับผู้มีส่วนได้ส่วนเสียเก่ียวกับการได้มาซ่ึงระบบ และการพัฒนาระบบ 
 
9. นโยบายย่อยในการบริหารทรัพยากรบุคคลที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศ  

MFEC Public Company Limited (MFEC) มีกําหนดนโยบายน้ีเพ่ือให้เจ้าหน้าท่ีบริษัทฯ เข้าใจ
ถึงบทบาท และหน้าท่ีความรับผิดชอบของตน และลดความเส่ียงอันเกิดจากการขโมย การฉ้อโกง และ
การใช้อุปกรณ์อย่างผิดวัตถุประสงค์ภายในบริษัทฯ  
วัตถุประสงค์ของการดําเนินการอย่างปลอดภัย  

1. เพ่ือกําหนดแนวทางปฏิบัติ ข้อกําหนด และข้ันตอนปฏิบัติ ให้ผู้บริหาร เจ้าหน้าท่ี ผู้ดูแลระบบ และ
บุคคลภายนอก ท่ีปฏิบัติงานให้กับ MFEC ทราบถึงกิจกรรมท่ีจําเป็นในการได้มาซ่ึงการบริหาร
ทรัพยากรบุคคล  

2. เพ่ือให้ได้มาซ่ึงบุคลากรท่ีมีความรู้ความสามารถ และพัฒนาบุคลากรท่ีมีอยู่ให้มีความสามารถต่อ
ทิศทางดําเนินการของบริษัท  

3. เพ่ือลดความเส่ียงท่ีเกิดข้ึนจากการร่ัวไหลของข้อมูลสารสนเทศอันเกิดจากบุคลากรในบริษัท  
 
แนวทาง  

1. จัดให้มีแนวทางปฏิบัติ และข้ันตอนปฏิบัติการบริหารทรัพยากรบุคคลเป็นลายลักษณ์อักษร โดย
สอดคล้องตามกฎหมาย หลักการ มาตรฐานสากล ของการรักษาความม่ันคงปลอดภัย
สารสนเทศ  

2. ให้ผู้เก่ียวข้องรับทราบถึงแนวทางปฏิบัติ และข้ันตอนปฏิบัติการบริหารทรัพยากรบุคคล  
3. ดําเนินการตามนโยบาย และแนวทางท่ีกําหนดเพ่ือสร้างความม่ันใจในทรัพยากรบุคคลท่ีมีอยู่

สามารถทํางานตอบรับต่อความต้องการทางธุรกิจ  
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ขอบเขตของนโยบายย่อยการบริหารทรัพยากรบุคคล  
ขอบเขตของนโยบายย่อยการบริหารทรัพยากรบุคคลครอบคลุมท้ังบุคลากรภายในองค์กร และผู้มี

ส่วนได้ส่วนเสียภายนอก เช่น Outsource หรือ 3rd Party ท่ีต้องปฏิบัติตามมาตรการด้านทรัพยากร
บุคคลท่ีระบุน้ี  
 
10. นโยบายการนําอุปกรณ์ส่วนตัวเข้ามาใช้งานในระบบเครือข่ายขององค์กร (BYOD Policy)  

นโยบายน้ีมีวัตถุประสงค์เพ่ือสร้างความเข้าใจและเป็นแนวปฏิบัติท่ีเก่ียวข้องกับการนําอุปกรณ์
ส่วนตัวเข้ามาใช้งานในระบบเครือข่ายของ บริษัท เอ็ม เอฟ อี ซี จํากัด (มหาชน) ภายใต้การกํากับดูแล
ของส่วนงาน IT Support โดยมีรายละเอียดดังน้ี  

 
วัตถุประสงค์  

1. เพ่ือเพ่ิมประสิทธิภาพในการทํางานจากการใช้อุปกรณ์ท่ีตรงกับความต้องการของพนักงาน  
2. เพ่ือเพ่ิมความยืดหยุ่นและความสะดวกสบายในการทํางาน  
3. เพ่ือลดค่าใช้จ่ายในการจัดหาอุปกรณ์ในการทํางานใหม่ให้กับพนักงาน  
 

หลักเกณฑ์ท่ัวไป  
1. อุปกรณ์ท่ีพนักงานนํามาใช้ต้องมีคุณสมบัติเทียบเท่าหรือดีกว่าคุณสมบัติตามท่ีส่วนงาน IT 

Support กําหนด เพ่ือรองรับการทํางานตามวัตถุประสงค์ของหน่วยงานอย่างมีประสิทธิภาพ  
2. อุปกรณ์ท่ีพนักงานนํามาใช้ต้องติดต้ังระบบปฏิบัติการ (Operating System: OS) และ

ซอฟต์แวร์ท่ีมีลิขสิทธ์ิถูกต้องตามกฎหมาย โดยพนักงานจะนําเป็นผู้รับผิดชอบค่าลิขสิทธ์ิ
ซอฟต์แวร์ท่ีขอโปรแกรมคอมพิวเตอร์ติดต้ังในอุปกรณ์ท้ังหมดแต่เพียงผู้เดียว  

3. อุปกรณ์ท่ีพนักงานนํามาใช้จะต้องได้รับการตรวจสอบซอฟต์แวร์ด้านซอฟต์แวร์ความปลอดภัย
ของส่วนงาน IT Support อย่างน้อยปีละ 1 คร้ัง และหากพบว่ามีการทําสําเนาโปรแกรม
เทคโนโลยีสารสนเทศ พนักงานต้องดําเนินการจัดซ้ือซอฟต์แวร์และติดต้ังซอฟต์แวร์ใหม่ท่ีเป็น
ลิขสิทธ์ิถูกต้องโดยทันที พนักงานต้องปฏิบัติตามนโยบายเทคโนโลยีสารสนเทศอย่างเคร่งครัด  

 
11. นโยบายการใช้ปัญญาประดิษฐ์ (AI Policy)  

นโยบายการใช้ปัญญาประดิษฐ์ (Artificial Intelligence Policy : AI Policy) ของบริษัท เอ็ม 
เอฟ อี ซี จํากัด (มหาชน) ฉบับน้ี จัดทําข้ึนเพ่ือกําหนดกรอบการใช้งานเทคโนโลยีปัญญาประดิษฐ์ (AI) 
อย่างปลอดภัย ให้สอดคล้องกับนโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ (Information 
Security Management System Policy : ISMS Policy), มาตรฐาน ISO/IEC 27001: 2022 และ
แนวทางของ IT Governance Committee  

 
วัตถุประสงค์  
    เพ่ือให้กําหนดกรอบการใช้งานปัญญาประดิษฐ์ (AI) อย่างปลอดภัย ให้สอดคล้องกับ 

1. นโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ (Information Security Policy) ฉบับ
ล่าสุด  

2. มาตรฐาน ISO/IEC 27001:2022  
3. แนวทาง IT Governance Committee 2025  

 
 



 
 

 
 

บริษัท เอ็ม เอฟ อี ซี จํากัด (มหาชน)  
สํานักงานใหญ่ เลขท่ี 349 อาคาร เอสเจ อินฟนิิท วัน บิสซิเนส คอมเพล็กซ์ 
ถนนวิภาวดีรังสิต แขวงจอมพล เขตจตุจักร กรุงเทพมหานคร 10900 
สาขา 1 เลขท่ี 199 อาคาร เอส โอเอซิส ถนนวิภาวดีรังสิต แขวงจอมพล เขต
จตุจักร กรุงเทพมหานคร 10900 
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Vibhavadi-Rangsit Rd., Chompol, Chatujak, Bangkok 10900 
Branch 1: 199 S-Oasis 21 Floor, Vibhavadi-Rangsit Rd., 
Chompol, Chatujak, Bangkok 10900 
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แนวทางปฏิบัติ  

1. ใช้เคร่ืองมือ AI ได้ในกรณีท่ีใช้กับข้อมูลระดับ Public  
2. กรณีท่ีใช้เคร่ืองมือ AI กับข้อมูลระดับ Internal Use หรือระดับท่ีสูงกว่า ต้องได้รับอนุญาต

จากผู้บังคับบัญชาเป็นรายกรณี  
3. ไม่แชร์แชตหรือข้อความใด ๆ ออกสู่สาธารณะ ผ่านทางบริการ AI ต่าง ๆ เช่น Gemini หรือ 

ChatGPT  
4. รายงานเหตุผิดปกติ (Incident) ตามแนวปฏิบัติการรับเหตุขัดข้องของ ISMS Policy  
5. นโยบายการพัฒนาซอฟต์แวร์ (Development Policy)  
6. วัตถุประสงค์  
7. กําหนดมาตรฐานการพัฒนา: สร้างกรอบการพัฒนาซอฟต์แวร์ท่ีมีระเบียบและคุณภาพสูง  
8. ลดความเส่ียงและป้องกันข้อผิดพลาด: มุ่งเน้นท่ีการลดความเส่ียงและป้องกันข้อผิดพลาดใน

กระบวนการพัฒนา  
9. ส่งเสริมการทํางานร่วมกัน: ส่งเสริมการทําร่วมกันและการส่ือสารท่ีมีประสิทธิภาพระหว่างทีม  
10.  ปฏิบัติตามข้อกําหนดทางกฎหมายและมาตรฐานท่ีเก่ียวข้อง: ตรวจสอบให้แน่ใจว่า

กระบวนการพัฒนาปฏิบัติตามข้อกําหนดทางกฎหมายและมาตรฐานท่ีเก่ียวข้อง  
 
แนวทางปฏิบัติ  

1. การปฏิบัติตามนโยบาย: ทุกโครงการพัฒนาจะต้องปฏิบัติตามนโยบายและแนวทางท่ีกําหนดไว้ใน
เอกสารน้ี  

2. การใช้เคร่ืองมือและเทคโนโลยี: การพัฒนาจะต้องใช้เคร่ืองมือและเทคโนโลยีท่ีได้รับการอนุมัติ
จาก ISMR หรือหัวหน้าส่วนงาน IT Support  

3. การส่ือสารและการรายงาน: การส่ือสารและการรายงานความคืบหน้าจะต้องดําเนินการอย่าง
สม่ําเสมอ และให้ข้อมูลท่ีชัดเจน  

 
ด้านความปลอดภัย (Security)  
วัตถุประสงค์  

เพ่ือรักษาความปลอดภัยของข้อมูลและระบบจากภัยคุกคามทางไซเบอร์  
 

แนวทางปฏิบัติ 
1. ทําการต้ังค่า Firewall และการป้องกันการบุกรุกเพ่ือป้องกันการเข้าถึงท่ีไม่ได้รับอนุญาต  
2. ทําการอัปเดตซอฟต์แวร์และระบบปฏิบัติการอย่างสม่ําเสมอเพ่ือปิดช่องโหว่ท่ีอาจถูกใช้ในการ

โจมตี  
3. ทําการฝึกอบรมพนักงานเก่ียวกับความรู้ด้านความปลอดภัยไซเบอร์และการจัดการกับมัลแวร์ 

 
  
 
 
 
 




